
﹝︣︡️ ﹨﹢︫﹞﹠︡ د︨︐︨︣﹩ ﹋︀ر︋︣ان ﹝﹞︐︀ز 
﹟﹫︺﹞ ز﹝︀ن  در  د︨︐︨︣﹩               ︎﹫︪ــ﹍﹫︣ی از ︑︡︡ ﹨︀ ︋ــ︀ ﹨﹢ش ﹝︭﹠﹢︻﹩

با لحظه  در  پيشرفته  های  تهديد   شناسايي 
فناوری يادگيری ماشين

             

پايش، پالايش و شبيه سازی انواع پودمانها
HTTP(S) ،RDP ،SSH

             

 اطمينان از دسترسي به منابع در حال پايش
فقط در زمان از پيش تعريف شده

(Biometrics) ﹩︪︖﹠︨ ️︧︀ی ز︫رو ︀︋ ︡﹠﹝︫﹢﹨ ﹏﹫﹚︑

با اســـتفاده از راهكار پيشـــرفته رديابي مبتني بر فناوری های 
زيســـت سنجشـــي بكار رفته در ســـامانه مديريت دسترسي 
كاربران ممتاز Fudo، قادر به تشخيص كمترين مقدار تغيير در 
 RDP و SSH رفتـــار كاربران در زمان اســـتفاده از پودمانهـــای
خواهيد بود. در اين روش، تمام ارتياطات برقرار شـــده بطور 
لحظـــه ای مورد پايـــش قرار گرفته و امتيازدهي مي شـــوند تا 
امكان تشخيص ســـوء استفاده از دسترســـي ها و نيز بررسي 

اقدامات انجام شده توسط كاربر فراهم گردد.

همچنين اين سامانه با اعلام هشدار شما را از وقوع رخدادهای 
مشـــكوک مانند تعداد ارتباطات برقرار شده توسط كاربر بيش 
از انـــدازه تعيين شـــده و يا دسترســـي هـــای  طولاني مدت و 

نامتعارف، آگاه مي سازد.

﹝︣︡ـــ️ د︨︐︨︣ـــ﹩ ﹨ـــ︀ ︋ـــ︣ ︀︎ـــ﹥ ︎﹢د﹝︀﹡ـــ︀ی ﹎﹢﹡︀﹎﹢ن

در ســـامانه Fudo PAM، كاملترين امكانات پايش كابران ممتاز 
نظير  امـــكان نظارت لحظـــه ای و تصويربـــرداری از ارتباطات 
برقرار شـــده، اتصال همزمان چند كاربر بـــه منابع و همچنين 
امكان ارائه دسترســـي های محافظت شـــده به اشخاص ثالث، 

گردآوری شده است.

بكارگيری امكاناتي نظير تحليل پروتكل HTTPS در اين سامانه، 
حداكثـــر ضريب اطمينـــان از روش نظارت بر دسترســـي ها را 
فراهم ساخته و همچنين، امكانات پايشي كنشگرا، ضمن اعلام 
انواع هشـــدار، هر نوع ارتباط و دسترسي مشكوک را تعليق يا 

لغو مي نمايد. 

﹝︣︡️ ا﹡﹢اع د︨︐︨︣ــ﹩ ﹨︀            

︀︎︩ د︨︐︨︣﹩ ﹨︀ی ﹝︊︐﹠﹩ ︋︣ وب

ويژگي كليدی سامانه Fudo PAM در پايش و تحليل پروتكلهای 
وب، شـــما را قادر مي سازد تا امنيت ورود به انواع سرويسهای 
تحت وب از جمله سامانه های اتوماسيون و يا ساير سامانه های 
بومي ســـازماني را با روش احراز هويت يكپارچه و امن، تامين 

نماييد.

د︨︐︨︣﹩ در ز﹝︀ن ﹝﹆︣ر

اين اطمينان را به شـــما مي دهد تا ارتباط كاربران ممتاز صرفاً 
در زمان حضور تيم امنيت ســـازمان و پس از آمادگي آنها برای 

نظارت، برقرار گردد.  

﹝︣︡️ ﹋﹙﹞﹥ ︻︊﹢ر

با تعريف و ايجاد قواعد امنيتي بر اســـاس سياســـتهای داخلي 
ســـازمان در ســـامانه Fudo PAM قادر خواهد بود تا كلمه های 
عبـــور را بطور خودكار تغيير داده و بطـــور امن در اختيار كاربر 
مـــورد نظر قرار دهيد. ايـــن ويژگي قابل اعمـــال در لايه های 
مختلف مانند پروتكلهای SSH ،LDAP ،Telnet ،WinRM بوده و 
با امكان ايجاد دســـتورهای زنجيره ای، شما را قادر به مديريت 

كلمه های عبور در انواع تجهيزات مي نمايد. 

﹡︷︀رت ︋︣ ︋︀زد﹨﹩ ﹋︀ر︋︣ان

ســـامانه Fudo PAM عملكرد كاربران را بر اســـاس رفتار آنها 
تشخيص داده و شـــما را قادر مي ســـازد تا بر اساس ارزيابي 
عملكرد كاربران، زمان و هزينه نگهداری سرويســـهای فناوری 

اطلاعات را به مقدار مورد نياز كاهش دهيد.
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︀﹨︡︡︑ ﹤︋ ﹌﹡د︨︐︨︣﹩ ﹨︀ – وا﹋﹠︩ ︋﹩ در ︩︀︎



Privileged Access Management (PAM)

             Gartner ︑﹢︨ــ︳ ﹝﹢︨︧ــ﹥  ︋﹠ــ︡ی ︫ــ︡ه  ر︑︊ــ﹥ 
در لیست محصولات مدیریت کاربران ممتاز                     

︎﹢د﹝︀﹡︀ و ا︨︐︀﹡︡ارد﹨︀ی ﹇︀︋﹏ ︎︪︐﹫︊︀﹡﹩

Telnet 5250 ،Telnet 3270 ،SSH :پشتيباني از خط فرمان

پروتكلهـــای گرافيكي: RDP ،VNC ،Remote App over RDP و 
X11

HTTP ،HTTPS :پروتكلهای وب

Modbus :شبكه های صنعتي

IPV6 پشتيباني از

︋︣﹇︣اری ار︑︊︀ط ا﹝﹟ ︋︀ ﹝﹠︀︋︹

پورتال كاربران ســـامانه Fudo PAM، امكان دسترسي سريع، 
آســـان و در عين حـــال امن كاربران به منابـــع را با لحاظ كردن 

روشهای احراز هويت يكپارچه SSO، فراهم مي آورد. 

﹜︐︧﹫︨ ︣︡﹞ ︡﹫︀︑ و ﹏﹞︀︻ ︡﹠ ︀︋ ️﹢﹨ ︡﹫︀︑

بمنظور افزايش ضريب امنيت، در ســـامانه Fudo PAM امكان 
تاييـــد هويت با چنـــد عامل فراهم مي باشـــد. همچنين امكان 
تاييد مدير سيســـتم پس از احراز هويت نيز از جمله امكانات 

حفاظتي اين سامانه مي باشد.    

و﹫﹎︥︀ی ﹋﹙﹫︡ی:

︣︋︧︉ ز﹡﹩ ︋︣ روی ار︑︊︀︵︀ت و ︑﹙﹫﹏ در ︻﹞﹅

تمام ارتباطـــات تحت نظارت ســـامانه Fudo PAM قابليت درج 
برچســـب و توضيحات را داشته و با اين روش امكان جستجوی 
ســـريع تصاوير مورد نظر در بين انبوده تصاوير در زمان كوتاه 

فراهم مي گردد.   

امكان بازپخش ارتباطات ضبط شـــده در اين ســـامانه، مجهز به 
قابليـــت حذف تصاوير زمان وقفه كاربر و نيز بازپخش ســـريع 
بوده و همچنين قابليت جســـتجوی تصاوير بر اساس بازه زماني 

فراهم مي باشد.

Lorem ipsum

︎︪︐﹫︊︀﹡﹩ از ︨︀﹝︀﹡﹥ ﹝︣︡️ ﹋︀ر︋︣ان

 LDAP  و  Ac�ve Directory قابليت پشـــتيباني از سامانه های
بمنظـــور وارد كردن خودكار كاربـــران و كلمه های عبور آنها در 

سامانه Fudo PAM فراهم مي باشد.

ار︨︀ل ﹨︪︡ار ︋﹥ ︨︀﹝︀﹡﹥ ﹨︀ی ﹝︣︡️ ر︠︡اد

اين سامانه قابليت ارسال وقايع مرتبط به كارايي اجزای مختلف 
خود را با اســـتفاده از پودمان SNMP به سامانه های مديريت 

رخداد دارد. 

﹩︐︸︀﹀ ︡︻ا︻﹞︀ل ﹇﹢ا

ســـامانه Fudo PAM قابليت شناسايي متن از تصوير (OCR) را 
داشته و شـــما را قادر مي سازد تا با تعريف قواعد حفاظتي، در 
صورت اجرای فرمانهای غير مجاز و مشكوک توسط كاربر، ضمن 
اعلام هشـــدار، ارتباطات برقرار شده را قطح و دسترسي كاربر 

را به منابع حذف نمايد. 

ا﹡︴︊︀ق ︋︀ ︑﹢︎﹢﹜﹢ژی ﹨︀ی ︫︊﹊﹥

امكان پياده سازی اين سامانه در انواع توپولوژی های شبكه با 
روشهای Transparent ،Gateway و Proxy فراهم مي باشد.

همچنيـــن بمنظور افزايـــش توان عملياتي و تقســـيم بار كاری، 
قابليتهـــای پيشـــرفته Clustering ســـامانه Fudo PAM مانند 
Load Balancing و High availability، امـــكان نصب آن را در 

شبكه های وسيع و بزرگ فراهم مي سازد.

︑︭﹢︣ ︋︣داری از ار︑︊︀︵︀ت و ﹎︤ارش ﹨︀ی ﹋︀ر︋︣دی

ســـامانه Fudo PAM مجهز به امكان ثبت و نگهداری از تصاوير 
ارتباطات و اقدامات انجام شـــده توســـط كاربران مي باشـــد. 
همچنين در اين ســـامانه، امكان توليد گـــزارش های گوناگون 

بمنظور نظارت بر عملكرد كاربران فراهم مي باشد.
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︨︀ز﹎︀ری ︋︀ ︋︧︐︣ ﹨︀ی ﹎﹢﹡︀﹎﹢ن
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