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 ︨︊︡ ﹝︜︭﹢﹐ت ︻﹙﹛ و ︮﹠︺️
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 متخصصان فني ما با برگزاری جلسات و ارائه اسناد و اطلاعات فني
در را  شما  سازگاری،  از  اطمينان  جهت  آزمايشي  نصب  انجام  نيز   و 

كنند. مي  همراهي  مناسب  محصولات  انتخاب 

مهمتريــن  هــدف ما ارائــه فناوريهــای نويــن حفاظتي و نيــز برترين 
محصــولات بين المللــي  بــه همــراه خدمــات پشــتيباني بــا كيفيت و 
اســتاندارد مي باشــد. برای تحقق اين هدف، محصولات دفاعي  برتر 
توســط تيم تحقيق و توســعه ما مورد بررســي قرار گرفته و  بهترين 
محصولات بر اســاس پارامترهايــي مانند ســازگاری، يكپارچگي و نيز 
توانايي، برای ارائه به مشــتريان در سبد محصولات قرار گرفته اند.

 د︨︐﹥ ︋﹠︡ی ﹝︜︭﹢﹐ت

﹤︚︍︀ر﹊﹬ ︋︡ا﹁︤ار ︡︲﹤﹫︝﹑︮ا ︉︭﹡ ️﹬︣﹬︡﹞︣ی از ﹡︪️ ا︵﹑︻︀ت﹫﹍︪﹫︎ 

 ﹝﹬︣﹬︡️ ر︠︡اد﹨︀ی ا﹝﹠﹫︐﹩ ﹝﹬︣﹬︡️ آ︨﹫︉ ﹬︢︎︣ی﹝﹬︣﹬︡️ ︎︪︐﹫︊︀﹡﹩ ا︵﹑︻︀ت

پلاتينيطلايينقره ایسطوح خدمات پشتيباني محصولات

بازديد حضوری بمنظور نصب و راه اندازی اوليه محصولات

Remote نصب و راه اندازی اوليه يا مجدد محصولات از راه دور

Remote

Remote

Remote

بازديد حضوری بمنظور نصب مجدد محصولات

پشتيباني از راه دور
• پاسخگويي تلفني

• پاسخگويي به ايميل
• پاسخگويي  در پورتال پشتيباني

• رفع اشكال از راه دور

بررسي و رفع اشكال بصورت حضوری

رسيدگي 24 ساعته در 7 روز هفته به رخدادهای امنيتي

كنترل دوره ای عملكرد محصولات از راه دور

بازديد دوره ای حضوری از عملكرد محصولات در مقابله با تهديد ها

آگاه سازی و آموزش همگاني

• عضويت در خبرنامه

• ايميل و پيامك هشدار امنيتي

 • دوره های آموزشي

• دسترسي به پايگاه دانش
• منابع فارسي آموزش راهبری محصولات

• برگزاری وبينارهای های آگاه سازی

برگزاری دوره های حضوری آموزش محصولات و مباحث امنيت

طبق توافقاتاختصاص كارشناس فني مقيم به پروژه نگهداری سامانه های امنيتي

عضويت در باشگاه مشتريان و برخورداری از تخفيف ويژه سالانه

︀﹨︡﹬︡﹧︑ ︹﹞︀︗ ️﹬︣﹬︡﹞ 

اســـتراتژی ما در جلب رضايت مشتريان، ارائه خدمات پشتيباني منعطف و منطبق با نيازها و درخواستها و با در 
نظر گرفتن  بالاترين سطح كيفيت مي باشد. بر اين اساس، خدمات پشتيباني محصولات امنيت فناوری اطلاعات 

علم و صنعت در ســـه سطح نقره ای، طلايي و پلاتيني ارائه مي گردد.

 ﹝﹬︣﹬︡️ د︨︐︨︣﹩
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 ﹝﹬︣﹬︡️ ر︠︡اد﹨︀ی ا﹝﹠﹫︐﹩

حمله های سايبری بطور روز افزون در سراسر جهان در حال انجام بوده و نفوذگران بي وقفه به 
دنبال سوء استفاده از ضعفهای امنيتي در سيستم ها، نرم افزار ها و سخت افزارها برای اجرای 
حمــلات هســتند. راهكار اساســي برای پيشــگيری و دفع تهديد های ناشــناخته، شناســايي و 

رسيدگي بموقع به نشانه های رخدادها مي باشد. 

AT&T Cybersecurity نرم افــزار مديريت رخدادهــای امنيتي  شــركت 
OSSIM و محصول تجــاری با  خــود را در دو قالــب متــن بــاز بــا عنــوان
USM بــرای پشــتيباني از شــبكه هــای محلــي و ابــری ارائه مي  عنــوان 
نمايــد. ايــن محصــول بــا شــناخت كامــل از نيازهــای امنيــت ســازمان، 
امكانــات جامعــي را برای يكپارچه  ســازی شناســايي تهديدهــا، پيش از 

وقــوع حملات برای شــما فراهم مي كند.

موسســه  توســط  شــده  تاييــد   •
Gartner

• پياده سازی و راه اندازی آسان
 AT&T بهــره گيری از آزمايشــگاه •

Alien برای شناسايي تهديد ها
• آناليز ارتباطات و حملات

• شناســايي بيــش از 19 ميليــون 
 Threat بــا  جديــد  تهديــد 

Intelligence
• دريافــت اطلاعــات نقــاط ضعف و 
تهديــد هــا  از CSV، OpenIOC و 

STIX
• شناســايي هويــت ارتباطــات بــا 

Ne�low
• اعلام هشــدار در زمان شناسايي 

رخداد

Elastic Stack توليد شــده بــر مبنای نرم افــزار متن باز بوده  محصــول 
و بــا بكارگيــری دانش نويــن داده، امــكان پالايــش و تحليل داده های 
عظيــم را فراهــم آورده اســت.اين محصــول بــا قابليــت تحليــل رفتــار 
، ارتباطــات و بدافزارهــا، رفتارها و ارتباطات مشــكوک را از  تهديدهــا
بيــن انبوه اطلاعات جمع آوری شــده از تجهيزات شــبكه شناســايي كرده 

و شــما را از احتمال وقوع حملات ســايبری آگاه مي ســازد.

• شناســايي ناهنجاری ها با قواعد 
ATT&CK-aligned خودكار

• موتــور جســتجوی قدرتمنــد در 
انبوه رخدادها

• كنتــرل وضعيت احراز هويت در 
شبكه

امكانــات  بــا  مديريتــي  ابــزار   •
گرافيگي كاربردی

Intrusion شناسايي انواع •
• تحليل لاگها برای يافتن رخدادها

 File Integrity رصــد كلاينتها بــا •
Monitoring

• كنتــرل انطبــاق پيكربنــدی ها با 
سياســتهای  و  اســتانداردها 

سازماني
و   rootkit انــواع  شناســايي   •

بدافزارهای جديد
 Threat از  اطلاعــات  دريافــت   •

Intelligence

 Security Information and Event ســامانه مديريت رخدادهای امنيتــي
Management ضمــن جمــع آوری حجــم عظيم رخدادها از انــواع تجهيزات 
شــبكه، سامانه های امنيتي و سيســتم های عامل، پس از غني سازی و ايجاد 
همبســتگي بين رخدادهای مرتبط، شما را قادر مي سازد تا با شناسايي حملات 
در حــال وقوع، بر وضعيت امنيت ســازمان مســلط شــده و با اعمــال تدابير 

امنيتي، از وقوع رخدادها پيشــگيری نماييد. 

elastic stack
AT&T  security

ALIEN VULET OSSIM

(Security Informa�on and Event Management)  

از  لاگ  انــواع  آوری  جمــع   •
تجهيزات

• ديد وســيع از وضعيت امنيتي 
شبكه

اســتفاده  مقــدار  پايــش   •
پردازشها از منابع 

• رصــد وضعيت كارايــي برنامه 
ها

• پشــتيباني از شــبكه محلــي و 
ابری

• مجهــز بــه فنــاوری يادگيــری 
ماشين

• قابليت نصــب Agent بر روی 
كلاينتها

• قابليــت NetFlow برای رصد 
ارتباطات

• شناسايي و دسته بندی آسيب 
پذيريها

Docker سازگاری با •

• مورد تاييد بيش از 7000 ســازمان 
بين المللي

SANS تاييد شده توسط موسسه •
• شناسايي و اولويت بندی نقاط ضعف
IT كاوش و دسته بندی دارايي های •

 Intrusion Detec�on بــه  مجهــز   •
System

Host Intrusion Detec�on قابليت •
• امكان شناسايي و تحليل رفتار 

و  منايــع  بــه  كاربــران  دسترســي   •
اطلاعات تهديدها

• ارتبــاط بــا كلاينتهــا بــا Agent و يــا 
Agentless

 Endpoint قابليــت نصــب افزونــه •
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﹝﹬︣﹬︡️ د︨︐︨︣﹩ ﹋︀ر︋︣ان ﹝﹞︐︀ز

در طراحــي ســاختار امنيــت فناوری اطلاعات، ســرور ها و سرويســها مهمتريــن منابع و 
دارايي محســوب مي شــوند و از اين رو دسترســي به آنها صرفاً برای كاربران ممتاز با 
ســطح دسترســي مدير سيستم و ســرويس محدود مي گردد. با گســترش انواع حملات 
ســايبری، حفاظت از دسترســيهای اعطا شــده به اين دســته از كاربران و نيز نظارت بر 

عملكرد آنها به چالشــي بزرگ مبدل شده است.

شركت Fudo Security  از پيشگامان توسعه دهنده 
فنــاوری های امنيتــي بوده و فنــاوری نوين PAM را 

مبتني بر هوش مصنوعي ارائه نموده است.

نام اين فناوری منحصر بفرد، بعنوان يكي از برترين 
محصولات حوزه PAM در جدول برترينهای موسســه 
گارتنر درج شــده  و نيــز با توجه به نيــاز حفاظت از 
دسترســي كاربــران، مــورد اســتقبال ســازمانها و 

شركتهای مختلف قرار گرفته است.
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 راهــكار مديريت دسترســي كاربــران ممتــاز Privileged Access Management يا به اختصار 
PAM، بعنــوان يك راهكار حفاظتي حياتي با جدا نمودن كامل ارتباط مســتقيم بين كاربران ممتاز 
و منابــع مهــم فناوری اطلاعات و نيز پايش و ثبت جزييات دسترســي ها و اقدامات صورت گرفته 
توســط كاربــران، امــكان نظارت بــر عملكرد كاربــران را فراهــم كــرده و همچنين بــا بكارگيری 
فناوريهای هوش مصنوعي و يادگيری ماشــين، قادر به تشخيص رفتارهای مشكوک كاربران جهت  

پيشــگيری از سوء استفاده از دسترسي های اعطا شده مي باشد.

(Privileged Access Management)  

• ﹝﹬︣﹬︡️ د︨︐︨︣ـــ﹩ ﹨︀ ︋︣ ﹬︀︎﹥ ︎﹢د﹝︀﹡﹧︀ی ﹎﹢﹡︀﹎﹢ن
در سامانه Fudo PAM، كاملترين امكانات پايش 
كابـــران ممتاز نظيـــر  امكان نظـــارت لحظه ای و 
تصويربرداری از ارتباطات برقرار شده، اتصال 
همزمـــان چند كاربر به منابـــع و همچنين امكان 
ارائه دسترســـي های محافظت شده به اشخاص 

ثالث، گردآوری شده است.

 HTTPS بكارگيری امكاناتي نظير تحليل پروتكل 
در اين سامانه، حداكثر ضريب اطمينان از روش 
نظارت بر دسترســـي هـــا را فراهم ســـاخته و 
همچنين، امكانات پايشـــي كنشگرا، ضمن اعلام 
انـــواع هشـــدار، هر نـــوع ارتباط و دسترســـي 

مشكوک را تعليق يا لغو مي نمايد. 

• ﹡︷︀رت ︋︣ ︋︀زد﹨﹩ ﹋︀ر︋︣ان
ســـامانه Fudo PAM عملكـــرد كاربـــران را بر 
اســـاس رفتار آنها تشخيص داده و شما را قادر 
مي سازد تا بر اساس ارزيابي عملكرد كاربران، 
زمـــان و هزينه نگهداری سرويســـهای فناوری 

اطلاعات را به مقدار مورد نياز كاهش دهيد.

︨﹠︖︪ــ﹩  ز﹬︧ــ️  رو︫ــ﹧︀ی  ︋ــ︀  ﹨﹢︫ــ﹞﹠︡  ︑︜﹙﹫ــ﹏   •
(Biometrics)

با اســـتفاده از راهكار پيشرفته رديابي مبتني بر فناوری 
های زيســـت سنجشـــي بكار رفته در ســـامانه مديريت 
دسترسي كاربران ممتاز Fudo، قادر به تشخيص كمترين 
مقـــدار تغيير در رفتـــار كاربران در زمان اســـتفاده از 
پودمانهـــای SSH و RDP خواهيد بود. در اين روش، تمام 
ارتباطات برقرار شـــده بطور لحظـــه ای مورد پايش قرار 
گرفته و امتيازدهي مي شـــوند تا امكان تشـــخيص سوء 
اســـتفاده از دسترسي ها و نيز بررســـي اقدامات انجام 

شده توسط كاربر فراهم گردد.

همچنين اين ســـامانه با اعلام هشدار شـــما را از وقوع 
رخدادهای مشـــكوک مانند تعداد ارتباطات برقرار شده 
توســـط كاربر بيش از اندازه تعيين شده و يا دسترسي 

های  طولاني مدت و نامتعارف، آگاه مي سازد.

• ︋︣﹇︣اری ار︑︊︀ط ا﹝﹟ ︋︀ ﹝﹠︀︋︹
پورتـــال كاربران ســـامانه Fudo PAM، امكان 
دسترسي ســـريع، آســـان و در عين حال امن 
كاربـــران به منابـــع را با لحاظ كردن روشـــهای 

احراز هويت يكپارچه SSO، فراهم مي آورد.
• ︎︪︐﹫︊︀﹡﹩ از ︨︀﹝︀﹡﹥ ﹝﹬︣﹬︡️ ﹋︀ر︋︣ان

 Ac�ve قابليـــت پشـــتيباني از ســـامانه هـــای
Directory  و  LDAP بمنظور وارد كردن خودكار 
 Fudo كاربران و كلمه های عبور آنها در سامانه

PAM فراهم مي باشد.

﹩︐︸︀﹀︝ ︡︻ا︻﹞︀ل ﹇﹢ا •
ســـامانه Fudo PAM قابليت شناســـايي متن از 
تصوير (OCR) را داشته و شما را قادر مي سازد 
تـــا با تعريف قواعد حفاظتـــي، در صورت اجرای 
فرمانهای غير مجاز و مشكوک توسط كاربر، ضمن 
اعلام هشـــدار، ارتباطات برقرار شده را قطع و 

دسترسي كاربر را به منابع حذف نمايد.
• ︑︭﹢﹬︣ ︋︣داری از ار︑︊︀︵︀ت و ﹎︤ارش ﹨︀ی ﹋︀ر︋︣دی

ســـامانه Fudo PAM مجهـــز به امـــكان ثبت و 
نگهـــداری از تصاوير ارتباطات و اقدامات انجام 
شـــده توسط كاربران مي باشد. همچنين در اين 
ســـامانه، امكان توليد گزارش هـــای گوناگون 
بمنظـــور نظارت بر عملكـــرد كاربران فراهم مي 

باشد.
• ︑﹬﹐ ︡﹠︚ ️﹬﹢﹨ ︡﹫﹬︀﹥ ︋︣ روی ︑﹙﹀﹟ ﹨﹞︣اه

 Fudo PAM تاييد هويت چند لايه در ســـامانه
كـــه از آن با نـــام Eyes-4 نام برده مي شـــود، 
قابليت دريافت تاييد از مدير سيستم را پيش 

از ورود فراهم مي نمايد.    

• ا﹡︴︊︀ق ︋︀ ︑﹢︎﹢﹜﹢ژی ﹨︀ی ︫︊﹊﹥
امـــكان پياده ســـازی ايـــن ســـامانه در انواع 
 Transparent توپولوژی های شـــبكه با روشهای

Gateway، و Proxy فراهم مي باشد.

همچنيـــن بمنظـــور افزايـــش تـــوان عملياتي و 
پيشـــرفته  قابليتهـــای  كاری،  بـــار  تقســـيم 
 Load ماننـــد Fudo PAM ســـامانه Clustering
Balancing و High availability، امـــكان نصب 
آن را در شـــبكه های وسيع و بزرگ فراهم مي 

سازد.

• ︎﹢د﹝︀﹡﹧︀ و ا︨︐︀﹡︡ارد﹨︀ی ﹇︀︋﹏ ︎︪︐﹫︊︀﹡﹩
 ،Telnet 3270 ،SSH :پشـــتيباني از خط فرمـــان

Telnet 5250
 RDP ،VNC ،Remote App :پروتكلهای گرافيكي

X11 و over RDP

HTTP ،HTTPS :پروتكلهای وب
Modbus :شبكه های صنعتي

IPV6 پشتيباني از

• ︚︣︋︧︉ ز﹡﹩ ︋︣ روی ار︑︊︀︵︀ت و ︑︜﹙﹫﹏ در ︻﹞﹅
 Fudo PAM تمام ارتباطات تحت نظارت ســـامانه

قابليت درج برچسب و توضيحات را دارد.
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 ︎﹫︪﹍﹫︣ی از ﹡︪️ ا︵﹑︻︀ت

با فراگير شــدن فناوری اطلاعات در چرخــش كار، انبوهي از داده ها با درجه اهميت 
متفاوت مانند اطلاعات مشــتركين و مشــتريان، تامين كنندگان، اســرار فني پروژه ها 
و محصولات و اطلاعات تعاملات داخلي، توســط ســازمانها در حال جمع آوری، پالايش و 
تبادل مي باشــد كه در دنيای امــروز بعنوان دارايي های اطلاعاتي با ارزش محســوب 
مــي گردد. در اين ميان، دامنــه تهديد هايي مانند ســرقت، تغييرات غير مجاز عمدی 
يا ســهوی، انتشــار ناخواســته و نيز حملات ســايبری، به از دســت رفتن دارايي های 

• تعريف چرخش كار و زمانبندی برای تبادل داده هااطلاعاتي حســاس ختم شده و موجب خســارتهای جبران ناپذير مي گردد.
كاوش  روش  بــا  حســاس  هــای  داده  شناســايي   •

Discovery

• ســرعت عملكــرد بــي نظيــر در اعمــال قواعــد به 
سيستمها و دريافت بازخوردها در شبكه های بزرگ 

• مديريت استفاده از سخت افزارهای مجاز 
• پايــش و آناليز رفتار كاربــران و توليد گزارش از 

بازدهي كاربران 
• كنترل و اعمال محدوديت در تصوير برداری 

• نظارت و اعمال محدوديت چاپ اطلاعات
• رمزنگاری تجهيزات ذخيره سازی 

• كنترل دسترســي به شــاخه های اشتراكي محلي و 
ابری

• توليد گزارش و ارســال هشــدار بــرای آگاهي از 
رخدادها امنيتي 

 Ac�ve Directory سازگاری با سامانه های •
• حفاظت خودكار از ســامانه DLP و Agent در برابر 

دسترسي های غير مجاز
يكپارچگــي  بمنظــور   SIEM انــواع  بــا  ســازگاری   •

گزارشات 

 Safe�ca ســامانه پيشــگيری از نشــت اطلاعات
امــكان رصد تبــادل داده از كانالهــای مختلف از 
جمله ايميل، وب و وسايل ذخيره سازی را فراهم 
نمــوده و شــما را قــادر مــي ســازد تا بــا پايش 
دسترسي كاربران، سياستهای امنيت اطلاعات را 
در لحظــه اعمال نموده و تاثير سياســتهای اعمال 
شــده را از طريق هشدار ها و گزارشات دريافت 

نماييد.

ابزارهای پيشــگيری از نشــت اطلاعــات Data Loss Prevention (DLP) با رويكرد 
های حفاظتي مختلف شــما را قادر مي ســازند تا با پايش روشــهای تبادل داده ها و 
نيز كنترل رفتار ســازماني، سياســتهای امنيتي را بمنظور تامين امنيت دارايي های 

اطلاعاتي ارزشــمند اعمال نماييد.

(Data Loss Preven�on)  

• و﹧﹫﹎︥﹬︀ی ﹋﹙﹫︡ی

شــركت علــم و صنعت نماينده رســمي 
 Safe�ca فروش و پشتيباني محصولات
در ايران با در اختيار داشــتن كادر فني 
مجــرب و مورد تاييد، خدمات مشــاوره،  
پيــاده ســازی و  نگهــداری محصــولات 
Safe�ca را در ايران عرضه مي نمايد.

• محيط كاربری مبتني بر وب با كاربری آسان
• حفاظــت از فايلهــای در حال تبادل از طريق 

RDP

 CD/DVD مديريت تكثير اطلاعات از طريق •
USB Flash و

• حفاظــت از ايميــل هــای حســاس  بــدون 
وابستگي به نرم افزارهای تبادل ايميل

• گزارش اختصاصــي از عملكرد كاربران راه 
دور 

• دسته بندی اطلاعات توسط كاربران ممتاز 
• پايداری در شناســايي فايلهای برچسب دار 

قبل يا بعد از اعمال تغييرات نرم افزاری

• حفاظت از اطلاعات در حال تبادل در بستر وب  
بدون وابســتگي به نــرم افزارهــای مرورگر و 

End-to-end Encryp�on پشتيباني از

• شناسايي مستندات حساس با زبان فارسي
• كنتــرل انواع نرم افزارهای كاربردی بدون 

محدوديت در نوع و يا نسخه نرم افزار

 Microso� پيشــگام در اتحاد فناوری با شــركتهای •
 Gold Partner بعنوان ESET و For�net

• رتبــه بنــدی شــده توســط موسســات Gartner و
 Forrester

بــا سيســتم هــای عامــل  پشــتيباني و ســازگاری   •
Microso� Windows و macOS و نيــز انــواع نــرم 

افزارهای كاربردی

• پيشگيری از نشــت اطلاعات، تحليل رفتار سازماني 
كاربران و كنترل اپليكيشن ها بطور يكپارچه

 GDPR ،PCI-DSS ،HIPAA منطبق بر استانداردهای •
 IEC / ISO27001 و
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 ﹝﹬︣﹬︡️ آ︨﹫︉ ﹬︢︎︣ی

حمله های سايبری بي وقفه در حال انجام بوده و نفوذگران هيچ فرصتي را برای هدف 
قرار دادن سرويسها و زيرساختها از دست نمي دهند. بر اساس آمار بين المللي تنها 
در ســال 2019 از بيش از 17000 آســيبب پذيری در حمله به ســازمانها و كسب و 

كارها مورد استفاده قرار گرفته است.

امكانــات  از  متشــكل  محصولــي   OpenVAS
شناســايي و مديريت آســيب پذيری در سطح 
انواع شــبكه ها بــوده و در دو قالب نرم افزار 
 Greenbone Security متن باز و نيز تجهيزات
Manager ارائه مي گردد. اين محصول با بهره 
گيری از فناوريهای مختلف شناسايي نقاط ضعف 
و نيز مقايســه ســوابق وضعيت امنيت شــبكه 
شما را قادر مي ســازد تا تهديد های جديد در 

سطح شبكه را شناسايي نماييد.

محصــول GFI LanGuard با رويكرد كاهش 
بار كاری مديران شبكه، دارای امكاناتي نظير 
خــودكار  نصــب  و  نقــاط ضعــف  شناســايي 
 Agent اصلاحيه مي باشــد. طراحي مبتني بر
اين محصول شما را قادر مي سازد تا علاوه بر 
شناسايي آسيب پذيری و نيز نصب اصلاحيه 
ها، از اجرای دستورات لازم بمنظور مديريت 

امنيت نقاط پاياني اطمينان حاصل نماييد. 

5

مديريت آســيب پذيری بعنوان راهكاری كليدی، با شناســايي مستمر نقاط ضعف موجود در 
سطح شبكه، امكان اخذ تصميمات فني و تعيين سياستهای امنيتي بمنظور پيشگيری از سوء 

استفاده از نقاط ضعف و آسيب پذير را فراهم مي سازد.

(Vulnerability Management)  

• توليد گزارشات متنوع و ساخت داشبورد
• آگاه سازی روزانه از كشف آسيب پذيری ها

• پويش  زمانبندی شده و اعلام هشدار
• شناسايي و تحليل ارتباطات شبكه ای
• پويش آسيب پذيری سرويسهای وب

• به روز رساني بر خط و برون خط "مناسب برای 
شبكه های جدا از اينترنت"

SCADA پشتيباني از شبكه های صنعتي •
• ثبت و مقايسه سوابق پويش

IT شناسايي و دسته بندی تجهيزات •
• شناسايي و درجه بندی ريسك تهديدها

• پشــتيباني از انــواع سيســتم هــای عامــل و 
تجهيزات شبكه

• ارائــه API جهــت همــگام ســازی بــا ســاير 
ابزارهای مديريت امنيت شبكه

• شناسايي بيش از 89000 آسيب پذيری
• به روز رســاني از منابع رســمي بين المللي و 

اطلاعات اختصاصي
• ارائه شده در قالب ماشين مجازی

• ســاختار توزيع يافته مناسب برای شبكه های 
دارای شعب

• نرم افزار متن باز با قدمت فعاليت از 2007

 BugTraq،SANS منطبق بر استانداردهای •
OVAL ،CVE ،PCI DSS ،HIPAA ،SOX

• شناسايي بيش از 60000 آسيب پذيری
• شناســايي نقاط ضعف سخت افزارهای 

ارتباطي
• سازگاری با پلتفرم های مجازی سازی

• همگام ســازی با ســاير نــرم افزارهای 
امنيتي

• پويش و تحليل ارتباطلات شبكه

IT دسته بندی و تفكيك تجهيزات •

 Microso� پشتيباني از انواع سيستم های عامل •
Linux و Windows ،macOS

 Agentless يا Agent پويش با استفاده از •

• بررسي دوره ای وضعيت آسيب پذيری

• به روز رساني خودكار و مستقيم

• نصــب خودكار اصلاحيه های سيســتم های عامل و 
انواع نرم افزارهای كاربردی 

• همگام ســازی با سيســتم های مديريت اصلاحيه 
WSUS مانند

• توليد گزارشهای متنوع 

• ابزارش پايش و گزارشگيری مبتني بر وب

• پياده سازی بصورت توزيع يافته در شعب

•
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﹤﹫︝﹑︮ا ︉︭﹡ ️﹬︣﹬︡﹞ 

امــروزه زنجيــره حملات وســيع ســايبری با ســوء اســتفاده از نقاط آســيب پذيــر در سيســتمهای عامل، نرم 
افزارهــای كاربــردی و دســتگاه های ارتباطي آغــاز مي شــود و نفوذگران بمحض انتشــار نســخه های جديد 
محصولات، بررســي های گســترده ای را برای يافتن ضعف های امنيتي و شــروع حملات خود انجام مي دهند.  
در تقابل با نفوذگران، شــركتهای توليد كننده محصولات نيز بطور مســتمر، اصلاحيه های خود را بمنظور رفع 
آســيب پذيريهای امنيتي، افزايش عملكرد و ســازگاری با ســاير محصولات نرم افزاری و نيز حفاظت در برابر 

دسترســي های راه دور، توليد و  عرضه مي نمايند.

راهــكار GFI LanGuard از جمله محصولات  تكامل يافته 
بمنظور شناســايي و رفع نقاط ضعف سيستم های عامل و 
نرم افزارهای كاربردی مي باشد. اين محصول با استفاده 
از Agent و يــا بصــورت Agentless در انواع شــبكه از 
 (Air Gap Network) جمله شــبكه های جدا از اينترنــت
قابل پياده سازی بوده و برای پشتيباني و مديريت شعب 
شبكه های گســترده، امكاناتي از قبيل Relay را فراهم 

نموده است.
 از جملــه امكانات ايــن محصول امــكان يكپارچگي آن با 
ســرويس WSUS بمنظور تمركز سرويس دهي در شبكه 
هــای مبتني بر محصولات �Microso بــوده و نيز ويژگي 
هايــي ماننــد تعريــف و اعمــال قواعد متنــوع و منعطف، 
اســتفاده از اين محصول را برای راهبران آســان نموده 

است.

  System Center Configura�on Managerراهــكار
يكــي از فراگيــر تريــن راهكارهــای شــركت  (SCCM) 
�Microso برای مديريت رايانه های تحت شبكه مي باشد.

 ايــن راهكار عــلاوه بر بهره گيری از ســرويس نام آشــنای  
Windows Server Update Service (WSUS) بمنظور نصب 
و گسترش اصلاحيه های سيستم های عامل و نرم افزارهای 
 IT كاربــردی، دارای امكاناتــي بــرای شناســايي دارايي های
ســازمان، كنترل صحت عملكرد سيستمها، اطمينان از اعمال 
قواعد و سياستهای سازماني در سطح شبكه، نصب برنامه از 
راه دور، و نيــز  مديريــت سيســتمهای عامــل و محصــولات 

شركت �Microso مي باشد. 

Microso� سازگاری كامل با محصولات شركت •
• يكپارچگــي بــا راهكارهای مديريت شــبكه هــای مبتني بر 

Microso� سرويسهای
• قابل پياده سازی در شبكه های متوسط و بزرگ
Microso� SQL Server بكارگيری پايگاه داده •

VMware و Hyper-V پشتيباني از بسترهای مجازی •

نــرم افــزار Patch Manager Plus ارائه شــده توســط 
شــركت ManageEngine از جملــه محصولات كارآمد در 
زمينه مديريت اصلاحيه در ســطح شــبكه بــوده و دارای 
قابليت های منحصر بفرد مانند تست اصلاحيه ها قبل از 
نصب، شناسايي اصلاحيه های مورد نياز انواع برنامه های 
كاربردی و يكپارچگي با زيرســاخت شــبكه های مبتني بر 

محصولات �Microso مي باشد.
ايــن محصول با در نظر گرفتن انواع شــرايط شــبكه های 
بزرگ و متوســط، امكان پياده ســازی در شبكه محلي و با 
شــبكه ابــری (Cloud) را داشــته و در قالــب دو بســته 
Professional برای شبكه های محلي و Enterprise برای 

شبكه های گسترده ارائه مي گردد. 

6

در ايــن ميان نقش حياتي مديريت نصب و گســترش 
اســتفاده  ســوء  از  پيشــگيری  بــرای  هــا  اصلاحيــه 
نفوذگــران و كنترل حملات گســترده، غير قابل انكار 
بوده و اســتفاده از ســامانه مديريت نصب اصلاحيه 
در هــر نــوع شــبكه بــا هــر مقدار وســعت و بســتر 

باشد. مي  الزامي  ارتباطي 

(Patch Management)  

Lore

• بيش از6000 مشتری بزرگ و 3000000 رايانه تحت 
پوشش

• پشــتيباني از بيش از 300 نرم افزار كاربردی مختلف و 
نيز انواع سيستم های عامل

• امــكان تســت ســازگاری اصلاحيــه ها قبــل از نصب و 
گسترش در شبكه

• قابل پياده سازی در شبكه محلي و نيز شبكه ابری
• گزارشات جامع و كاربردی جهت مميزی و صحت عملكرد 

رايانه ها

• شناســايي خودكار ايســتگاه های كاری، ســرور، دستگاه 
های ارتباطي

• گروهبندی و مديريت آسان رايانه ها بصورت متمركز
• پويش مستمر شــبكه برای تشخيص اصلاحيه های مورد 

نياز
MacOS و Microso� ،Linux سازگار با سيتم های عامل •
• مديريــت شــبكه بــا اســتفاده از Agent و يــا بصــورت 

Agentless
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﹤︚︍︀ر﹊﹬ ا﹁︤ار ︡︋︡︲  

افزايــش چشــمگير حمــلات بدافــزار ها به چالشــي بي پايــان بــرای مديران و 
راهبــران فنــاوری اطلاعــات مبدل شــده و آمارهای بيــن المللي نشــان دهنده 
افزايــش پيچيدگــي و ســرعت انتشــار انواع تهديد هــا با اهــداف گوناگون مي 
باشــد. شــركتهای برتر توليــد كننده محصــولات ضدبدافزار بر اســاس مفاهيم 

امنيــت، امكانات مختلفــي را در محصولات خود بكار گرفته اند.  

شـــركت Kaspersky بـــا بكارگيـــری امكانات و 
فناوری هـــای نوين و  قدرتمند از جمله شـــبكه 
 Kaspersky سراسری اطلاعات تهديد ها با عنوان
Security Network، رفتـــار شناســـي، هـــوش 
 Applica�on   ،مصنوعـــي و يادگيـــری ماشـــين
Control  رمزنگاری، SandBox، مديريت آسيب 
پذيری و نصب اصلاحيه، كنترل ســـخت افزار و 
ديگر امكانـــات برتر، راهكارهای جامع خود را در 
دســـته بندی های مختلف، بمنظور پوشش دهي 

نيازهای كاربران عرضه مي نمايد.

محصــولات  بنــدی  دســته  بــا   ESET شــركت 
ضدبدافزار خود بر اســاس نيازهای شبكه های 
بكارگيــری  و  بــزرگ  و  متوســط  كوچــك، 
ابزارمديريتي پيشرفته، امكان مديريت امنيت 
در لايــه هــای مختلف را در شــبكه محلــي و يا 
ســرويس مبتني بر رايانش ابری فراهم نموده 

است.
فنــاوری های منحصر بفــرد بكار رفتــه در اين 
 ESET DNA ،ESET Augur ضدبدافــزار شــامل
 Botnet، رفتــار  شناســايي   ،،ESET LiveGrid
Protec�on و  Ransomware Shield بوده كه 
پيشگيری از فعاليت نسل جديد بدافزار مانند 
 Advanced Persistent Fileless Malware و  

Threats را ميسر مي سازد.

از  گيـــری  بهـــره  بـــا   Bitdefender شـــركت 
 ،GravityZone نـــام  با  ابزارمديريتـــي كارآمد 
راهكار ضدبدافزار خـــود را مبتني بر رايانش 
ابری و نيز در شبكه محلي، در قالب بسته های 
مختلف بر اساس ســـطوح گوناگون امنيت ارائه 
نموده است. اين محصول از امكانات پيشرفته 
ای ماننـــد Endpoint Risk Analy�cs، هـــوش

 مصنوعي، مديريت اصلاحيـــه، فناوری يادگيری 
ماشين، كنترل ســـخت افزار و برنامه ها و نيز 
Sandbox Analyzer، بـــرای حفاظـــت و دفـــع 

حملات بهره مي برد.
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(Endpoint Security)  

ميليون   400 بزرگ،  شبكه   720000 از  حفاظت   • 
كاربر از 1997

عملكرد  ارزيابي  آزمونهای  تمام  در  موفَقيت   • 
محصولات امنيتي

 • يكپارچگي امكانات و پوشش تمام نيازها در يك 
راهكار جامع

و  هدفمند  حملات  جديد  نسل  شناسايي   • 
پيشرفته

 • پياده سازی و راهبری آسان در انواع بسترهای 
شبكه

شــبكه   400000 در  شــده  ســازی  پيــاده   •
سازماني از 1992

• دارای 13 مركــز بين المللي تحقيق و توســعه 
امنيت

• كمترين مقدار مصرف منابع سخت افزار 
• كمترين مقدار خطا در شناسايي بدافزار

• خصوصيــات متنــوع بــرای پوشــش نيازهای 
امنيتي كاربران

• حفاظت از بيش از 500 ميليون رايانه از سال
2001

• معماری امنيتي چند لايه در بستری يكپارچه
• بيـــش از 30 امـــكان حفاظتي برتـــر به همراه 

افزونه های جانبي
• نصب و راه اندازی آسان در  بستر مجازی

• پياده ســـازی در پروژه های بزرگ و كســـب و  
كارهای متوسط
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 ﹝﹬︣﹬︡️ ︎︪︐﹫︊︀﹡﹩ ا︵﹑︻︀ت

بازگشت از بحران، مفهومي حياتي در فناوری اطلاعات مي باشد كه دامنه آن به كاهش 
زمان توقف ســرويس پس از وقوع رخدادهای ناشــي از انــواع تهديد ها و نيز كاهش 
خسارتها ختم مي گردد و مديريت پشتيباني اطلاعات از  زير شاخه های مهم در طراحي 
مدل بازگشــت از بحران مي باشــد. پيروی از استانداردهای تهيه نسخه های پشتيبان 
اطلاعات بر اســاس عمر مفيد داده های قابل بازيابي و مقدار حساســيت ســازمان در 
خصوص توقف ســرويس، انتخاب روش و محل مناسب نگهداری اطلاعات حساس و نيز 
اطمينان از بازگشت پذيری نسخه های پشتيبان در زمان وقوع بحران، عواملي موثر در 

طراحي فرايند حفظ و بازگرداندن اطلاعات حياتي مي باشند.

Veeam Backup Essen�als محصولــي بــا قابليت هــای منحصر 

بفــرد در پياده ســازی مــدل هــای مختلــف مديريت پشــتيباني 
اطلاعات و بازگشت از بحران مي باشد. اين محصول با بهره مندی 
از فناوريهای پيشــرفته شــما را قادر مي سازد تا از صحت نسخه 
های پشتيباني اطمينان حاصل كرده و در صورت وقوع بحران، در 

كوتاهتريــن زمان، گردش كار را به حالت عادی بازگردانيد.
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 محصولات مديريت پشــتيباني اطلاعات شــما را قادر مي سازند تا با بازگرداندن 
داده ها در شــرايط بحراني، خســارتهای ناشــي از رخدادهــای امنيتي را كاهش 

داده و سرويســهای حساس را به چرخه كاری بازگردانيد.

(Backup Management)  

• و﹧﹫﹎︥﹬︀ی ﹋﹙﹫︡ی

• فناوری Veeam DataLabs برای كنترل وقفه در سرويس

 VMware پشــتيباني از زيرســاختهای فيزيكــي و نيز مجــازی مانند •
Nutanix AHV و vSphere ،Microso� Hyper-V

• پايش و اعلام هشدار برای پيشگيری از خرابي اطلاعات

• كاهش 20% از مصرف پهنای باند و افزايش 50% در سرعت تبادل 
Built-in WAN Accelera�on داده با فناوری

• قابليت Deduplica�on و Compression در تهيه پشتيبان

• فناوری SureReplica برای خودكار ســازی اطلاع از صحت بازگرداني 
نسخه های پشتيبان

Gartner دريافت عنوان پيشتاز در سال 2019 از موسسه •
• ابزار مديريتي متمركز و يكپارچه

• فناوری پيشــرفته برای حفاظت از داده های بدون ســاختار و ذخيره 
سازی بر روی NAS و يا ساير تجهيزات ذخيره سازی

Linux و Windows سازگاری با انواع سيستم های عامل •
Image-based backup پشتيباني از مدل •

VMs 5 برابر افزايش سرعت در پشتيبان گيری و بازگرداني •
 Microso� ســازگاری با فناوريهای حفاظتي سيســتمهای عامل نظير •

 Oracle Recovery Manager و  Volume Shadow Copy

• مورد تاييد بيش از 375000 مشتری سازماني
•  سازگاری با انواع سيستم های ذخيره سازی اطلاعات

SOBR افزايش لحظه ای فضای ذخيره سازی بر اساس •
• حفاظت از فايلها و رفع بحرانهای ناشي از فعاليت باج افزارها

• فنــاوری منحصــر بفرد بــرای بازگرداني در لايــه برنامه های 
كاربردی
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 ︚︣ا ︻﹙﹛ و ︮﹠︺️

مطالعه و بكارگيری اســتانداردهای جهاني

بازنگری مداوم سطح كيفيت خدمات

تشــخيص صحيح نيازمنديهای مشتريان

تحقيق و توسعه راهكارهای نوين

ارائه راهكارهای ســازگار با كسب و كار

متخصص فني  تيم 

برنامه ريزی و مديريت پروژه

وســيع ترين شبكه نمايندگي فروش محصولات و

خدمات پس از فروش در كشور

 تيم تخصصي طراحي و اســتقرار راهكارها

بزرگترين گروه پشــتيباني محصولات و خدمات پس

 از فروش در كشور

ارايه محصولات و راهكارهای نوين شــركتهای برتر 

بين المللي   

افزايش سطح امنيت كسب و كار

ارتقاء ســطح آگاهي و دانش مشتريان

پوشــش دهي درخواستهای مشتريان ايراني

جلب اعتماد و حفظ رضايت مشــتريان

كســب دانش و شناسايي راهكارهای نوين

افزايش سطح كيفيت خدمات

گسترش خدمات و راهكارها

گروه امنيت فناوری اطلاعات علم و صنعت با توان و ظرفيتهای 30 ســـاله اين شركت و 
به پشـــتوانه تجربه متخصصان حوزه امنيت فناوری اطلاعـــات، با هدف ايجاد تحول در 
روند ارائه راهكارهای نوين حوزه امنيت فناوری اطلاعات، در ســـال 1398 شـــروع به 

فعاليت نمود. 

ما در مسير ارائه بالاترين سطح كيفيت خدمات امنيت فناوری 
اطلاعــات، از توانمندی مجرب ترين نيــرو های متخصص بهره 
گرفته ايم تا با ايجاد تحول، تجربه ای منحصر بفرد از خدمات 

ويژه را به شما تقديم كنيم.  

 ﹩︪﹞ ︳︠ ارزش ︨︀ز﹝︀﹡﹩ و﹬︥﹎﹩ ﹨︀ ︑﹢ا﹡﹞﹠︡ی ﹨︀ 

شناســايي نيازمنديهای مشــتريان ايراني و نيز مطالعه و بكارگيری استانداردهای 
جهانــي در ارائــه محصولات برتر و خدمات با كيفيت، ســرلوحه فعاليت های علم و 
صنعت مي باشــد. اين شــركت با بهره مندی از گسترده ترين شبكه نمايندگي در 
سراسر كشــور، تجربه استفاده از نسل جديد خدمات و محصولات امنيت فناوری 

اطلاعات را به مشتريان محترم تقديم مي نمايد.

L

حقوق بشر و ارزشهای انساني

وظيفه شناســي و مسئوليت پذيری

گســترش نيروی انساني و افزايش انگيزه كاری

مشــتری مداری و تامين خواسته های مشتريان

اســتمرار و پايداری در تداوم كسب و كار

اخلاق و رقابت حرفه ای

خلاقيت و نوآوری


